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ANALISANDO 0 TEMA

"Cyberbullying - a violéncia psicologica virtual”

O cyberbullying € o uso do espaco virtual de forma deliberada, por meio de
comportamentos hostis, com objetivo de provocar, difamar, insultar e humilhar; sao
disseminados a uma velocidade imensuravel por meio das tecnologias de informacao e
comunicacdo. E um tipo de violéncia praticada de modo virtual que afeta psicologicamente
criancas e adolescentes, causando impacto real no mundo mental de suas vitimas, acarretando
SE€rios prejuizos ao crescimento, autonomia e independéncia.

Uma das caracteristicas que diferencia cyberbullying de bullying € a dificuldade de
identificacao do agressor, deste modo, no contexto virtual, lugar indspito que nao se vé corpo
nem rosto e onde a informacao tem grande velocidade, torna-se mais demorado a
aproximacao e reconhecimento do agressor.

O cyberbullying pode ser devastador para o mundo psiquico e pode ocorrer de diversas
formas: por meio de mensagens de texto, imagens, perfis falsos, chats on-line, jogos on-line,
entre outros. Com toda facilidade que existe com a tecnologia na atualidade, a dificuldade é
manter privado aquilo que pertence a esfera privada. Isto €, tudo pode ser gravado, fotografado,
editado e transmitido. A internet tem uma capacidade de disseminar informacao de forma
muito rapida, e por isso seu alcance passa ter uma dimensao impensavel. O que fica na rede
nao pode ser apagado, pior, pode ser compartilhado, e o estrago pode ser grande. Uma
experiéncia traumatica, um tipo de violéncia psicologica silenciosa e com raizes profundas, pois
leva a vitima a se recolher, a se isolar socialmente, a ter dificuldades de concentracao, baixo
rendimento escolar e introversao e pode contribuir para o aparecimento de quadro mais graves,
como a depressao e até mesmo levar ao suicidio.

A dificuldade em ser descoberto e a falsa sensacao de anonimato contribuem para o
crescimento desse tipo de violéncia psicologica, que € considerada crime. Apesar de ser um
assunto ainda novo, a legislacao tem avancado e foram criadas leis que protegem o usuario.
Isto €, uma vez o detectado o cyberbullying, medidas judiciais podem ser tomadas a fim de
proteger a vitima do ponto de vista juridico. Ha de se ter a protecao e 0 acompanhamento
psicolégico, porque a vitima fica emocionalmente enfraquecida, com autoestima prejudicada
e muitas vezes envergonhada.

Educar, proteger e supervisionar as criangas e adolescentes a respeito do uso e

limites da tecnologia e do convivio em telas de computador e smartphones ainda € o
melhor caminho. A conexao familiar, os bons encontros por meio das conversas
francas e verdadeiras tém seu lugar como sendo o que mais importa para v
conscientizar e evitar que os filhos caiam nessas armadilhas. H@PONT
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Todo esse avanco tecnholégico ainda € um terreno pouco conhecido que exige cuidado
ao pisar; o problema nao € a tecnologia e a maquina, e sim o mal uso que pode ser dado a essas
ferramentas pelos humanos. Preservar a saude mental € também estar atento as criancas e
adolescentes, as suas relacdes de convivio dentro e fora do mundo virtual.

Renata Bento - Psicologa

Disponivel em: https:.//www.correiodoestado.com.br/opiniaoc/renata-bento-cyberbullying-a-

violencia-psicologica-virtual/354810/

Cyberbullying: violéncia virtual machuca

https.//www.youtube.com/watch?v=-mWQoikd72A4
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Cyberbullying: violéncia virtual machuca
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CONCEITOS E DADOS

A palavra bullying € uma expressao que se origina do adjetivo inglés bully que significa em
traducao livre para o portugués valentao ou brigao, ou seja, o bullying € um ato praticado por
uma pessoa contra a outra no qual o agente possui algum tipo de “vantagem” social para com
a "vitima" de seus ataques. Ja a palavra cyber € um diminuitivo da palavra cybernetic, que
significa em portugués algo relacionado a tecnologia, mais especificamente aos computadores
e a Internet. Ao se juntar a palavra cyber com a palavra bullying surge a palavra cyberbullying
que embora nao possua uma traducao especifica para o portugués possui forte significado. O
cyberbullying €, portanto, o bullying praticado atraveés da Internet, geralmente em redes sociais.
E € uma forma de violéncia e por isso deve ser combatido.

Prof. Euripedes Brito Cunha Junior - Direito UCSAL

O cyberbullying, por definicao, compreende o uso de ferramentas tecnoldgicas para assediar,
ameacar, constranger ou humilhar outra pessoa, simular ou tentar violar senhas das vitimas.

Jaana Juvonen - University of California

A Lei N°13.185 instituiu o Programa de Combate a Intimidacao Sistematica (Bullying) e define a
pratica como:

‘todo ato de violéncia fisica ou psicolégica, intencional e repetitivo que
ocorre sem motivacao evidente, praticado por individuo ou grupo, contra
uma ou mais pessoas, com o objetivo de intimida-la ou agredi-la, causando
dor e angustia a vitima, em uma relacao de desequilibrio de poder entre as
partes envolvidas”.

A pratica do bullying, dentro ou fora da internet, € classificada por oito caracteristicas:

e verbal (insultar, xingar e apelidar pejorativamente);

e moral (difamar, caluniar, disseminar rumores);

e sexual (assediar, induzir e/ou abusar);

e social (ignorar, isolar e excluir);

e psicologica (perseguir, amedrontar, aterrorizar, intimidar, dominar, manipular, chantagear
e infernizar);

e fisico (socar, chutar, bater);

e material (furtar, roubar, destruir pertences de outrem)

e virtual (depreciar, enviar mensagens intrusivas da intimidade, enviar ou adulterar fotos e

dados pessoais gue resultem em sofrimento ou com o intuito de criar meios de o N
constrangimento psicologico e social) SR
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No Coédigo Penal, os artigos 138 (calunia), 139 (difamacao), 140 (injuria), 146 (constrangimento
ilegal), 147 (@ameaca) e 307 (falsa identidade) tratam dos crimes contra a honra, mas também sao
considerados para crimes cometidos atraves da tecnologia (cyberbullying), sejam eles redes
sociais, e-mail, mensagens de celular, videos e outros meios. Ou seja, crimes de calunia, injuria
e difamacao, entre outros, se encaixam no cyberbullying e definem a mesma penalidade para
o infrator: dependendo do delito, de 01 més até trés anos de cadeia.

Canal Politize

Um em cada trés jovens em 30 paises disse ter sido vitima de bullying online, com um em cada
cinco relatando ter saido da escola devido a cyberbullying e violéncia.

No Brasil, 37% dos respondentes afirmaram ja ter sido vitima de cyberbullying. As redes sociais
foram apontadas como o espaco online em que mais ocorrem casos de violéncia entre jovens
no Pais, identificando o Facebook como a principal. Além disso, 36% dos adolescentes
brasileiros informaram ja ter faltado a escola apos ter sofrido bullying online de colegas de
classe, tornando o Brasil o pais com a maior porcentagem nesse quesito na pesquisa.

Organizacao das Nacoes Unidas (UNICEF) - 2019

O estudo foi realizado no Brasil com 507 criancas e adolescentes de idades entre 8 e 16 anos,
e mostra que a maioria (66%) ja presenciou casos de agressdes nas midias sociais. Cerca de 21%
afirmaram que ja sofreram cyberbullying e grande parte das vitimas tem entre 13 e 16 anos.

Entre as atividades realizadas em redes sociais por 24% dos entrevistados da pesquisa, que sao
consideradas cyberbullying, 14% das criangcas admitiram falar mal de uma pessoa para outra,
13% afirmaram tirar sarro da aparéncia de alguéem, 7% marcaram pessoas em fotos vexatorias,
3% ameacaram alguem, 3% assumiram zombar da sexualidade de outra pessoa, 2% disseram ja
terem postado intencionalmente sobre eventos em que um colega foi excluido, entre outros
Casos.

As criancas entrevistadas justificaram o comportamento com trés principais motivos: defesa,
porque a pessoa afetada as tratou mal (36%); por simplesmente nao gostar da pessoa (24%); e
para acompanhar outras pessoas que ja estavam praticando o cyberbullying.

Intel Security - 2015

O Brasil tem o segundo maior indice de pais € maes que dizem que seus filhos ja foram vitimas
de bullying na internet. E o que constata a pesquisa da Ipsos sobre 0 qyberbullying, em que o
pais, com 29% dos entrevistados fazendo tal afirmacao, so fica atras da India, que tem indice de
37%.

Preocupa o fato de que a porcentagem brasileira tenha subido consideravelmente em relacao
ao ultimo levantamento, realizado em 2016. Naquele ano, 19% dos pais € maes tinham
conhecimento de bullying virtual contra seus filhos. A india também viu seu numero
crescer, de 32% para 37%.
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CITACDES

"As salas de aula conectadas significam que a escola nao termina mais quando o aluno sai da
aula e, infelizmente, o bullying tambéem nao termina no patio da escola”
Henrietta Fore, diretora executiva do UNICEF

*As redes sociais sao0 muito uteis, oferecem servicos muito prazerosos, mas sao uma
armadilha.”

Zygmunt Bauman
‘Da mesma forma que 0s meios para o cyberbullying se alteram, os mecanismos de
Seguranca da Informacao utilizados também precisam se adaptar”

Jéferson Nobre - Analista de seguranca virtual

"um pais educado com internet progride; um pais sem educacao usa a internet para fazer

ALUSOES

Conceito de “Violéncia Simbodlica - Pierre Bourdieu”

Manuel Castell - Sociélogo espanhol

A violéncia simbolica representa uma forma de violéncia invisivel que se impde numa
relacao do tipo subjugacao-submissao, cujo reconhecimento e a cumplicidade fazem dela uma
violéncia silenciosa que se manifesta sutilmente nas relacdes sociais e resulta de uma
dominacao cuja inscricao € produzida num estado doxico das coisas, em que a realidade e
algumas de suas nuancas sao vividas como naturais e evidentes. Por depender da
cumplicidade de quem a sofre, sugere-se que o dominado conspira e confere uma traicao a si
mesmo.

Conceito de “Banalidade do Mal - Hannah Arendt”

O mal torna-se banal quando o membro de uma organizacao, seja ela politica, empresarial ou
mesmo nao lucrativa, separa os seus valores éticos individuais do comportamento duvidoso
assumido sistematicamente pela organizacao com a qual € cumplice. O mal torna-se
igualmente banal quando julgamos o individuo de forma diferente consoante esteja em

causa o seu comportamento a titulo individual ou enquanto membro da organizagao.
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FILMES, MUSICAS & LIVROS

Cyberbully
2011 - Drama * 120min
Charles Biname

O enredo desse filme mostra a vida de uma adolescente que
ganha de sua mae um notebook, com regras restritas de como
utiliza-lo. No entanto, a jovem cria uma conta em uma rede
' social e, apds uma brincadeira maldosa, sua vida comeca a se
tornar um verdadeiro caos.

Ela sofre varios xingamentos na internet, até que as
brincadeiras saem completamente de controle, a ponto de
levar seus melhores amigos a se afastarem, o que a levou a
tentativa de suicidio.

, | Livro - Vigilancia Liquida (2014)
Zygmunt Buuman , ! Zygmunt Bauman - Editora Zahar

e
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i Atualmente, nos governos, no setor privado e, sobretudo, no
ramo de protecao, impera uma nogao onipresente de
{ seguranca - contra ameacas terroristas, contra a acdo de
hackers, mas também contra os outros, os desconhecidos. Ja
‘ que O risco nos espreita nos mais inesperados recantos da
™.\ vida cotidiana, acatamos as medidas de seguranca para o
TS5 nosso proprio bem - e assim nos tornamos "servos voluntarios"
. de uma vigilancia que nao se mostra, invisivel, mas que nos ve.
. Em Vigilancia liquida, Zygmunt Bauman reflete sobre a fluidez
- da seguranca no mundo de hoje. E explica a proliferacao, em
' toda parte, dos dispositivos de controle, que incluem desde
j / = X* cameras de vigilancia a escaneres corporais.
Semssssssssassndae el Mmam COMO tudo na modernidade liquida, a vigilancia se dilui e se
’ﬁ‘lﬁ‘:‘:{%ﬁﬁ bt nsinua no dia a dia, culminando com os mecanismos T
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RESOLVENDO 0 PROBLEMA

ESTADO
- Executivo:

- Formacao preventiva de professores auxiliando na descoberta e
acompanhamento de agressores e vitimas de bullying e cyberbullying.

- Contratacao de psicologos e pedagogos para a equipe escolar desempenhando
o importante papel de cuidado com a saude mental dos estudantes, preservando-
os dos efeitos negativos do bullying e cyberbullying.

- Criacao de campanhas formativas e informativas nos meios de comunicacao e
junto aos familiares disseminando os riscos e potencializando a rede de apoio ao
controle e prevencao do bullying e cyberbullying.

- Investimento em Policia Cientifica e outras formas de investigacao a crimes
cibernéticos, diminuindo assim a ideia de impunidade.

- Legislativo:

- Fortalecimento do texto constituicional a partir de reformas necessarias para o
pleno atendimento as novas demandas sociais, sobretudo a ideia de controle de
dados e preservacao da honra e integridade moral das vitimas.

- Criacao de foruns e debates para compreeensao da realidade por meio de
especialistas, juristas e demais membros da comunidade geral visando a
elaboracao de politicas publicas de prevencao e combate ao bullying e
cyberbullying.

- Judiciario:
- Salvagadar os direitos e deveres historicamente promulgados na Constituicao
Federal zelando pelo bem-estar do povo brasileiro e sua coesao constituicional;
- Aplicacao e fortalecimento das leis de combate ao bullying e cyberbullying, bem
como o Estatuto da Crianca e Adolescente, garantindo maior dinamicidade nos
processos apresentados.

EMPRESAS
- Incentivos a populacao no combate ao cyberbullying a partir da criagao de mecanismos
de denuncia e encaminhamento aos 6rgaos competentes, bem como, a criagcao de
algoritmos que possam varrer os perfis socias de maneira a apreservar a integridade
moral dos usuarios.

MIDIA
- Criacao de programas em radio, TV e internet que informem e contribuam nas
investigacoes e denuncias de casos de cyberbullying tornando esse crime cada
vez mais conhecido, ajudando as pessoas a serem sujeitos ativos na modificagao -

deste padrao de passividade social. H@PONT
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SOCIEDADE

- Mudanca dos habitos de passividade e paralisia que tornam natural tais acdes e
agressoes sem grandes manifestacoes de repulsa e denuncia quanto aos agressores.

- Criacao de associacbes e ONGs para o acompanhemento das vitimas, seja
psicossocialmente, seja no juridicamente para o encaminhamento de denuncias e
posterior defesa nos tribunais.
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